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Quick Install

Het installeren van Caretaker Antispam for Exchange Server is bijzonder eenvoudig en bestaat uit drie
simpele stappen:

Stap 1 - Downloaden

Download de twee installatie bestanden van onze website http://www.surfright.nl/downloads

32-hit (x86)

voor Exchange Server 2000 / 2003, Windows Small Business Server 2003 en BackOffice 2000
X ExchangeOnel64_x86.msi

X ExchangeTwo110_x86.msi

64-bit (x64)
voor Exchange Server 200 7 en Windows Small Business Serv er 2008
X ExchangeOnel64_x64.msi

X ExchangeTwolll _x64.msi

Stap 2 - Installeren

Log in als een administrator op uw Exchange / Small Business Server en installeer eerst ExchangeOne en
daarna ExchangeTwo.

Caretaker Antispam for Exchange Server vereist 35 MB vrije schijfruimte en werkt alleen op:

X 32-bits (x86) — Microsoft BackOffice Server 2000, Microsoft Exchange Server 2000, Microsoft
Exchange Server 2003 en Microsoft Windows Small Business Server 2003
X 64-bits (x64) - Microsoft Exchange Server 2007 en Microsoft Windows Small Business Server 2008

Voor meer installatievoorwaarden zie pagina 4 (Voorwaarden).

Stap 3 — Activeren

Start het programma Product Activation  (zie het menu Start) en vul uw Productsleutel in (of klik op de
knop Proberen om de software 15 dagen zonder beperkingen te evalueren).

Let op! U moet de software activeren, anders werkt het spamfilter niet.

Voor een detailprocedure zie pagina 4 (Installatie van Caretaker Antispam for Exchange Server).
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Installatie van Caretaker Antispam for Exchange Server
Inleiding

Caretaker Antispam for Exchange Server bestaat uit twee op Microsoft Windows Installer (msi) gebaseerde
installatiebestanden. Afhankelijk van uw Exchange-omgeving heeft u de volgende bestanden nodig:

Microsoft BackOffice Server 2000 Microsoft Exchange Server 2007

Microsoft Exchange Server 2000 Microsoft Windows Small Business Server 2008
Microsoft Exchange Server 2003

Microsoft Windows Small Business Server 2003

32-bits (x86) 64-bits (x64)
1. ExchangeOnel64_x86.msi 1. ExchangeOnel64_x64.msi
2. ExchangeTwo1l10_x86.msi 2. ExchangeTwolll x64.msi

ExchangeOne bevat de essentiéle onderdelen van het spamfilter terwijl ExchangeTwo de integratie met
Exchange Server verzorgt. De installatie bestaat uit twee installers vanwege het betrouwbaar en
automatisch kunnen bijwerken van het spamfilter, zonder dat dit de werking van Exchange beinvloedt.

Beide installatiebestanden kunt u downloaden van onze website http://www.surfright.nl/download

Voorwaarden
Normaal leest u dit misschien niet maar de volgende punten zijn belangrijk. Neem ze zorgvuldig door.

x Definieer een uitzondering in uw  virusscanner voor Caretaker Antispam
Maak een instelling in uw virusscanner zodat de mappen van Caretaker Antispam niet worden
gescand. Antivirusproducten vertragen de werking van Caretaker Antispam en kunnen zelfs het
functioneren belemmeren. Zorg dat de volgende mappen (en submappen) niet worden gescand:
0 <SystemDrive>:\Program Files\SurfRight

0 <SystemDrive>:\Documents and Settings\All Users\Application Data\SurfRight

x Controleer de Service Pack van uw Exchange Server 2003 / Small Business Server 2003
Een bug in Service Pack 1 van Exchange Server 2003 zorgt ervoor dat globale event sinks na een
herstart van de server niet meer functioneren. Caretaker Antispam for Exchange Server werkt ook
met event sinks. Installeer Service Pack 2 (of hoger): http://support.microsoft.com/?kbid=872822

U kunt op de volgende wijze uw Service Pack level controleren: blader met de Verkenner naar
CAProgram Files \Exchsrvr\bin en vraag de Eigenschappen op van het bestand store.exe
U vindt uw Service Pack level op het tabblad Versie achter itemnaam Opmerkingen .
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X Zorg ervoor dat u de productsleutel  bij de hand heeft
Deze heeft u nodig om het product te activeren. Product Activation is altijd noodzakelijk, ook als u
de software evalueert. Zonder productactivatie zal het spamfilter niet functioneren!
Zie het hoofdstuk Productactivatie (pagina 13) voor meer informatie.

x Caretaker gebruikers account moet uniek zijn
De installatie creéert een gebruikersaccount genaamd “"Caretaker”. In uw Active Directory mag
geen ander object met deze naam aanwezig zijn, tenzij het Caretaker account reeds door een
eerdere installatie van Caretaker Antispam for Exchange Server werd aangemaakt.

X Wachtwoord complexiteit svereisten
Tijdens de installatie van ExchangeTwo wordt om een wachtwoord voor het Caretaker
gebruikersaccount gevraagd. Een goede suggestie is hetzelfde wachtwoord als dat van
Administrator. Let op dat het wachtwoord van het Caretaker gebruikersaccount moet voldoen aan
het ingestelde wachtwoordbeleid (complexiteitsvereisten):

0 Not contain the user's account name or parts of the user's full name that exceed two
consecutive characters

Be at least six characters in length

Contain characters from three of the following four categories:

English uppercase characters (A through Z)

English lowercase characters (a through z)

Base 10 digits (0 through 9)

Non-alphabetic characters (for example, !, $, #, %)

O O O O o o

Het Caretaker gebruikersaccount wordt gebruikt voor het definiéren van de Caretaker Antispam
Event Sinks en Spam folders en heeft hiervoor administrative privileges (beheerdersrechten).

x Verwijder nooit het Caretaker gebruikers account
U moet het Caretaker gebruikersaccount nooit verwijderen. Bij het verwijderen van de Caretaker-
software wordt het Caretaker gebruikersaccount uitgeschakeld maar blijft het achter in de Active
Directory. Dit hoort. Als u de gebruiker toch verwijdert zullen op objecten waar het Caretaker
account permissies heeft het nietszeggende security descriptor worden getoond (in plaats van de
naam Caretaker).
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X Hetwachtwoord van het Caretaker gebruikersaccount niet wijzigen
U moet het wachtwoord van het Caretaker gebruikersaccount na installatie niet zomaar wijzigen.
Als het wachtwoord is gewijzigd dan moet u het wachtwoord bij de Identiteit-gegevens van de
Caretaker Antispam COM+-toepassing ook bijwerken (via Start > Systeembeheer > Component
Services).

X First Administrative Group
De setup van Caretaker Antispam for Exchange Server activeert het spamfilter alleen voor de
default "first administrative group”. Neem contact op met SurfRight als u de software op een
andere groep wilt gebruiken.

x Firewall instellingen ( DNS en HTTP)
Bij het classificeren van e-mailberichten communiceert Caretaker Antispam doorlopend met onze
kennis-servers op het Internet. Zie het hoofdstuk over Firewall instellingen voor toegangsdetails.

X Systeemvereisten
0 32-hit (x86) — Microsoft Exchange Server 2000, Microsoft Exchange Server 2003, Windows
Small Business Server 2003 of Microsoft BackOffice Server 2000
0 64-bit (x64) — Microsoft Exchange Server 2007 of Microsoft Windows Small Business Server
2008

De installatie vereist 35 MB vrije diskruimte op de Exchange Server. De software is voor high
performance geschreven in C++ en Assembler en is dus niet afhankelijk van .NET Framework.

Opmerkingen
Als u geen software op uw server wilt installeren, overweeg dan de Caretaker Overseer Spam Firewall
onze dedicated email security appliance (beschikbaar vanaf augustus 2008).
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Firewall Instellingen

Uw netwerk is voor het ontvangen van e-mailberichten natuurlijk verbonden met het Internet. Om uw
netwerk te beschermen tegen ongewenste indringers heeft u vanzelfsprekend voor de nodige
bescherming gezorgd.

Netwerk Firewall

Dit is de meeste voorkomende situatie. U heeft een centrale gateway / router / firewall die al het
internetverkeer regelt. Afhankelijk van uw oplossing controleert dit apparaat naast het inkomende ook het
uitgaande verkeer. Hieronder een overzicht van de noodzakelijke firewall-instellingen (uitgaand verkeer)
voor Caretaker Antispam for Exchange Server.

Source Destination Protocol/Port Action
<Exchange Server> Any HTTP/80 (TCP) Permit
<Exchange Server> <DNS Servers> DNS/53 (UDP and TCP) Permit

<Exchange Server> is het lokale IP-adres van uw Exchange Server.

<DNS Servers> zijn de IP-adressen van uw DNS-servers die u heeft ingesteld op uw Exchange Server (zie
de instellingen van het Internet-protocol (TCP/IP) van uw lokale netwerkverbinding). Normaal kan uw
Exchange Server reeds communiceren met uw DNS-servers en hoeft u geen extra instelling te maken voor

DNS-communicatie vanaf de Exchange Server.

Firewall Software

Als u extra beveiligingsoftware op uw Exchange Server heeft geinstalleerd dan heeft u ook vaak de
mogelijkheid om specifieke programma’s toegang te verlenen of te blokkeren. Houdt in ieder geval
rekening met de volgende noodzakelijke instellingen (uitgaand verkeer) voor Caretaker Antispam for
Exchange Server:

Application Destination Protocol/Port Action
<CaretakerDir>\AntispamService.exe Any HTTP/80 (TCP) Permit
DNS/53 (UDP and TCP)
<CaretakerDir>\CaretakerService.exe Any HTTP/80 (TCP) Permit
<CaretakerDir>\CaretakerUpdater.exe Any HTTP/80 (TCP) Permit

<CaretakerDir> is de map <SystemDrive>:\Program Files\SurfRight\Caretaker
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Opmerking

Probeer niet buiten de Caretaker-software om te communiceren met onze kennis-servers op het Internet.
Bij continu ongeautoriseerde communicatie (hack pogingen) kan onze adaptive security appliance
zelfstandig de beslissing maken uw publieke IP-adres tijdelijk te blokkeren. Hierdoor kan bepaalde
functionaliteit (zoals het reputatiefilter) u gedurende de blokkering niet meer helpen spam te identificeren.
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ExchangeOne Installeren

1. Login als een administrator op de Exchange / Small Business Server en run het ExchangeOne
installatiebestand.

Caretaker Antispam for Exchange Server 1.6.2 Setup ] -_. I:Ir x|

Please read the Caretaker Antispam for
Exchange Server 1.6.2 License Agreement

Caretaker Software License and Service 3
Agreement 1.2

This Caretaker Software License and Service
Agreement (the "Agreement”) is a legal
agreement between you, either an individual or a
single legal entity "ou”), and SurfRight B.%.
("SurfRight") that governs your acguisition and
use of Caretaker Antispam (the "Software”
and access to, and use of the SurfRight
Serices ("Serices”).

for E]{change S |7 ou must accept the terms of this Agreement =l

Malware recognition powered by e o e S
PREVX v Taccept the terms in the License Agreement:

print | Back [ meal | e |

2. Lees de gebruiksovereenkomst en plaats een vinkje indien u akkoord bent. Klik daarna op Install

De onderdelen van het spamfilter worden nu automatisch in de volgende map geinstalleerd:
0 <SystemDrive>:\Program Files\SurfRight
3. Als deinstallatie succesvol is afgerond verschijnt de melding om ExchangeTwo te installeren:

|3:J Caretaker Antispam lor Exchange Server 1.6.2 Setup

ge Server 1.6.2

Please wait w.l':ii'lé-j:ha Setup Wizard installs Caretaker P.ni.:ispam.fbr-.i;:xcﬁange
Server 1.6.2, : #

i Install Exchange Two },ﬁl‘
: -

3 )  ExchangeOneis succesfully installed.
Please install ExchangeTwo to enable spam filtering.

Back ] st | Cancel I }

Klik op OK
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4. U ziet nog het laatste venster van ExchangeOne:

aretaker Antispam for Exchange Server 1.6.2 Setup B ] K&:

Completed the Caretaker Antispam for
) Exchange Server 1.6.2 Setup Wizard

‘ g , / Click the Finish buttan to exit the Setup Wizard.
N

Caretaker
Antispam
for Exchange Server

Malware recognition powered by
PREVX

Back

Klik op Finish en installeer nu het ExchangeTwo installatiebestand.
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1. Start de installatie van ExchangeTwo wederom als een administrator. Het welkomstscherm voor

het installeren van de Event Sinks verschijnt:

Welcome to the Caretaker Antispam
Event Sinks for Exchange Server 1.1.0
Setup Wizard

The Setup Wizard will install Caretaker Antispam Event Sinks
for Exchange Server 1.1.0 on your computer, Click Mexk to
continue or Cancel to exit the Setup Wizard,

for Exchange Server

Malware recognition powered by
FPREVX

Back

Cancel |

Klik op Next

2. Het venster Caretaker User Password verschijnt:

|3:| Caretaker Antispam Event Sinks for Exchange Server 1.1.0

Laker user.

- Bassword:

I********

Betype Passiard:

I********l

all E:iarél:_a'ké; Antispam . ks are perF-o_F'h'lei:i by the Caretaker E.F-'Thi's_-,L!'S'ér

has administrative privileges. Please supply a passwaord bo ensure

security. Mate that Ehis pa%itﬁiofd must meet the password coh’nple'xit}t‘!'jo'ﬁcy-‘

or setup wil Fail,

Back | Hext I

Cancel |

3. Geef een wachtwoord op voor het Caretaker gebruikersaccount. Let op dat dit wachtwoord

voldoet aan het geldende wachtwoordbeleid (complexiteitsvereisten).

Klik op Next
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|3:| Caretaker Antispam Event Sinks for Exchange Server 1.1.0
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*Emal address:

Iadministrator@domain.c0m|

Mate: All Caretaker Antispam notifications wil be sent to this
email address. To keep your systems secure, please make
certain that someane is actively using this email address.

gack [ sl |

Cancel r

Geef hier het e-mailadres van de beheerder op. Caretaker Antispam verstuurt statusberichten en
licentiewaarschuwingen naar dit adres. Zorg dus dat iemand deze berichten ontvangt en ook

regelmatig leest.

Klik op Install

5. Als de installatie succesvol is afgerond verschijnt het venster van Productactivatie (zie pagina 13).

Wizard

Click the Finish butkon to exit the Setup Wizard,

for Exchange Server

Malware recognition powered by
FPREVX

Completed the Caretaker Antispar Event
Sinks for Exchange Server 1.1.0 Setup

Back

‘Cancel |

Klik op Finish als u de software heeft geactiveerd.

U moet de software activeren. Als u dit niet doet zal het spamfilter niet functioneren en ontvangt u

geen updates.
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Productactivatie

De Caretaker software moet geactiveerd worden, ook als u de software wilt proberen. Na de installatie van
beide installatiebestanden vindt u hiervoor een programma in het menu Start:

Start > All Programs > Caretaker > Product Activation

Het venster voor Productactivatie verschijnt:

Productactivatie

Caretaker vereist activering. Als u een Productsleutel heeft gekacht, voer deze
hierander in en klik op Activeren,

Kl op Proberen als u Caretaker 15 dagen gratis wilt gebruiken.

Woorbeeld: B0 HG000 0000
Productsleutel:
Kiopen | Proberen | Activeren | Sluiten |

Als de software niet wordt geactiveerd zal het spamfilter niet functioneren en ontvangt u geen

productupdates.

Kopen

Klik op Kopen als u de software wilt blijven gebruiken om uw mailboxen, netwerk, medewerkers en
bedrijfsprocessen te beschermen tegen spam, phishing en malware via e-mail. Kopen brengt u naar onze
website waar u in onze shop één productsleutel voor al uw gebruikers kunt aanschaffen. Afhankelijk van
de gekozen betaalmethode ontvangt u direct een e-mailbericht met uw productsleutel die u met het
Product Activation programma kunt activeren.

Let op dat u bij de bestelling het juiste aantal mailboxen (en eventuele public folders met e-mailadres)
opgeeft. Als u te weinig licenties aanschaft worden niet alle mailboxen beschermd want u kunt de
bescherming niet per gebruiker opgeven (een licentie wordt automatisch ingezet als een mailbox of public
folder spam ontvangt).
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Proberen

Klik op Proberen als u de software 15 dagen wilt proberen. Na het invullen van uw Voornaam,
Achternaam, Bedrijf en E-mail verstrekt onze activatie-server op Internet automatisch een productsleutel
zodat het spamfilter direct functioneert. Let op dat u deze sleutel niet ontvangt in een e-mailbericht. Het
Productactivatie-programma heeft deze sleutel al bij het aanvragen van de probeerperiode automatisch
ontvangen en geactiveerd.

Let op dat u slechts één keer het product kunt proberen. Als u opnieuw wilt proberen of de
probeerperiode kosteloos wilt verlengen, neem dan gerust contact op — http://www.surfright.nl/contact

Activeren

Als u een productsleutel heeft gekocht, plak deze dan in het betreffende vak. Als de code juist is ingevoerd
zal de knop Activeren worden ingeschakeld. Klik op Activeren om de software te activeren.

De activatie-server op Internet koppelt uw licentie aan de hardware in de server. U kunt de productsleutel

nu niet meer op een andere server activeren. Als u de licentie na verloop van tijd op een andere server wilt
activeren, zorg dan dat u voortijdig contact opneemt met SurfRight, zodat uw licentie kosteloos en op tijd

wordt bijgewerkt — http://www.surfright.nl/contact
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Openbare mappen filteren

Standaard filtert Caretaker Antispam for Exchange Server geen e-mail in openbare mappen (public
folders). Om ook post in een openbare map te filteren kunt u voor elke public folder de volgende

instructie volgen.

& Let op dat per openbare map een licentie wordt ingezet zo gauw hierin spam arriveert.

X Zorg dat Caretaker Antispam for Exchange Server geinstalleerd is en meld uzelf aan als beheerder
op deze server.

x Download het volgende script en plaats deze in de map “C:\Program Files\SurfRight\Caretaker":
http://files.surfright.nl/regevent.vbs

x Open de Exchange System Manager en blader naar de public folder waarop het filter
geregistreerd moet worden. U vindt de openbare mappen vaak hieronder: Administrative Groups /
first administrative group / Folders / Public Folders.

x  Klik met de rechter muisknop op de map dat moet worden gefilterd en kies Properties
x  Klik op het tabblad Permissions op de knop Client permissions...

info@skunkworx.nl Properties [ 7]

General I Replication | Limits | Exchanoe General I
E-mail Addresses | Exchange Adwvanced | Details  Pemissions | ember OF

Specify the ugers who can access this public
folder.

Specify the permizgions on the public folder Directory rights... |
object stared in the Active Directory. —

Specify the ugers and groups who can Edriristrative rights. .. |
adminizter thiz public folder. —

0Ok Cancel Apply Help
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x  Klik op de knop Add... en geef de Caretaker gebruiker op.

Zorg dat de Caretaker gebruiker de rol Owner heeft.

Client Permissions Ed |

Hame: Fale:
Default Author

Caretaker wrer

Remowve

Properties...

i}

— Permizzions
Bnles:
v Create items v Folder cwner
v Fead items ¥ Folder contact
v Create subfolders I¥ Folder Visible
Edit itemsz Delete items
" Maone " Mone
 Own  Own
i+ A e Al

] I Cancel Help

X Klik op OK om de instellingen actief te maken en de vensters te sluiten.
X Open nu een Opdrachtprompt (cmd.exe) en maak de volgende map de current directory:
C:\ Program Files \ SurfRight \ Caetaker

x Type nu zorgvuldig de volgende opdrachtregel in, waar u bij parameter <domain> de
domeinnaam van uw eigen server ingeeft en bij <public folder> de naam van de openbare map

dat gefilterd moet worden:

cscript regevent.vbs add OnSyncSave CaretakerEven tSink.AntispamSink.1
“file:/l./backofficestorage/ <domain>/Public  Folders/ <public
folder> /CaretakerAntispam"” -m deep

9 Lees verder op de volgende pagina voor u een instructie betreft parameter <domain> als
ook een voorbeeld van een juiste registratie van het filter op een public folder.
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Als u de domeinnaam van uw server niet weet kunt u de volgende commando’s uitvoeren in de

opdrachtprompt:

subst m: \\.\ backofficestorage
dir m:

subst m: /D

mmand Prompt

G:~Program Files\SurfRight\Caretaker>subst m: “\.“backofficestorage

C: \PPugPam FllBo\Squnght\CaPBtakBP)le m:

Uolume in drive M is Exchange

Uoglume Serial Mumber is GBA?-8ACT

Directory of M:n

B2-11-2087 11:22 AM <DIR> SURFRIGHT .NL
B File<(s> @ hytes
1 Dirds> 17.489.281.824 hyted free

C:~Program FilessSurfRightsCaretaker>subst m: ~D

C:5Program Files>SurfRight-Caretaker>_

In het voorbeeld hierboven is SURFRIGHT.NL de domeinnaam dat u op de plek van <domain> in

de opdrachtregel moet invoeren.

Hieronder een voorbeeld van het registreren van het filter op de openbare map met naam
"info@skunkworx.nl” op domein "SURFRIGHT.NL":

cscript regevent.vbs add OnSyncSave CaretakerEventSin k.AntispamSink.1
“file:/l./backofficestorage/ /Public
Folders/ /CaretakerAntispam" -m deep

C:5\Program Files“SurfRight“Caretaker cscript regevent.vhsz add OnSync8ave Caretak!!
erEventSink.AntispamSink.1 "file=//./hackofficestorage/SURFRIGHT.NL/Puhlic Folde
r=/infoPskunkworx_nl-sCaretakerAntizpam' —m deep

Microzoft (R> Windows Script Host Uersion

Copyright (C»> Microsoft Corporation 1996— 2531 A1l rights reserved.

Mew Event Binding created:

Event: OnSync8ave

Sink: CaretakerFEuventSink_AntispamSink.1

FullBindinglUrl: file:-//. backofficestorage SURFRIGHT .NL-Public Folders-/infolskun
kuorx.nlsCaretakerfintispam

C:~Program FilessSurfRightsCaretaker>_

Het filter is nu geactiveerd. Zodra er spam in deze openbare map arriveert maakt het filter

automatisch een submap Spam aan waarin het bericht wordt afgeleverd.



Om het filter op een specifieke openbare map te verwijderen dient u de volgende instructie te volgen:
X Meld uzelf aan als beheerder op de Exchange Server met Caretaker Antispam for Exchange Server.
X Open de Opdrachtprompt (cmd.exe) en maak de volgende map de current directory:
C:\ Program Files \ SurfRight \ Caretaker

Zorg dat het bestand regevent.vbs in deze map staat (zie Openbare mappen filteren op pagina
15 als het bestand ontbreekt).

X Voer de volgende opdrachtregel uit waar u bij <domain> en <public folder> natuurlijk uw eigen
gegevens invult:

cscript regevent.vbs delete “file://./backofficestorage/ /Public
Folders/ /Caretake rAntispam”

u Uitleg betreft parameter <domain> vindt u in het hoofdstuk betreft Openbare mappen
filteren (pagina 15).

Voorbeeld:

ommand Prompt

C:~Program Files“SurfRight~Caretaker>cscript regevent.vhs delete "file://./hackoE
fficestorage SURFRIGHT .NL-Public Fo1del‘s/1nfol3.,kunkuurx nl/Caretakerfintispam®
Microsoft (H> Windows Script Host Uersion 5.6

Copyright (C> Microsoft Corporation 1996- 2@31 fAll rights reserved.

Deleting OnSyncSave event at file:/~. backofficestorage~SURFRIGHT .NL-Public Fold
ers/infoPskunkworx._nl/Caretakerfintispam

C:~Program FilessSurfRightsCaretaker>_

&ﬁ De submap Spam wordt niet verwijderd als het filter wordt verwijderd. Deze map kunt u
handmatig verwijderen.
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Caretaker Antispam (tijdelijk) uitschakelen

Als u het spamfilter van Caretaker Antispam (tijdelijk) wilt uitschakelen, dan doet u dat op de volgende

wijze:
Component Services
1. Open Component Services op de Exchange / Small Business Server
Start > Administrative Tools > Component Services

2. Navigeer naar node van Caretaker Antispam (onder COM+-toepassingen):

*..Component Services = | Ellll

@ Bestand  Actie  Beeld Venster Help |_|ﬁ||i|

e oo X s H @0 E

|_ Hoofdmap voor de consale
EI@ Component Services G G G
ED Computers onderdelen Cude Rollen
E@ Dieze computer onderdelen
EI[:I COM+-toepassingen
B

=
Exporteren, ..
Starten
-2 Rolen Afsluiten
742 COM+ Explare
-4 COM+ QCDe ooy 9

059 COM+ Ukilties
H- 115 Cut-Of-Pr

H-E% System Applic  Werwijderen

H- Workflow Eve

-] DCOM-configurati Eigenschappen
[]---[:I Diskributed Transe
-] Actieve processers
[]--@ Active Direckory: gebruikers en computers
[]--% Logboeken lokaal)

Services (lokaal)

Iieuw venster hier

£
B
£
b
B
[

Help

2l | 2

3. Klik met de rechter muisknop op Caretaker Antispam en selecteer Uitschakelen

Een klein wit cirkeltje met een rood vierkantje verschijnt in het pictogram voor Caretaker
Antispam:

=42} Deze computer
[_] COM4-toepassingen

[ onderdelen
(271 oude onderdelen
- 271 Rallen

Caretaker Antispam for Exchange Server — Handleiding versie 1.1.4

Pagina 19



SurfRight

Caretaker Antispam for Exchange Server is nu uitgeschakeld.

Caretaker Antispam inschakelen

Na de installatie van Caretaker Antispam for Exchange Server is de software doorlopend ingeschakeld. Als
u Caretaker Antispam een keer tijdelijk heeft uitgeschakeld kunt u de software met de volgende stappen

weer inschakelen:

Services

De installatieprocedure van Caretaker Antispam for Exchange Server heeft een aantal services geinstalleerd

op uw server:

x Caretaker Antispam Service
x Caretaker Service
x Caretaker Updater

Zorg dat deze diensten automatisch starten en dat ze doorlopend ingeschakeld zijn. Dit kunt u op de

volgende wijze controleren:

1. Open Services op de Exchange / Small Business Server

Start > Administrative Tools > Services

Services ;|g|5|
Bestand  Actie  Beeld Help
e mEHB[Z]» » = 0 =
Maam ~# I Beschrijving I Skatus I Opstarttype I Aanmelden als I =
%.NET Runtime Optim... Microsoft ..., Handmatig Lokaal syskeem
%ﬁ\lerter Higrmee ku... Litgeschakeld  Lokale service
%F\pparaattoegang wi,.. Hiermee krij... Uitgeschakeld  Lokaal systeem ——
%npplication Layer G... Hiermee wo... Handmatig Lokale service
%npplication Manage... Hiermee wa... Hardrnakig Lokaal systeem
%F\SP.NET State Serv,., Provides su.., Handmatig Metwerkservice
%nutomatische updates Hiermee ku...  Gestart  Automatisch Lokaal systeem
Caretaker Antispam. .. Gestart  Automatisch Lokaal systeem
%Caretak&r Service Gestart  Aukomatisch Lokaal systeem
%Caretaker Updater Gestart  Automatisch Lokaal systeem
%ClipBook Hiermee ka... Uitgeschakeld  Lokaal systeem
%COI‘\‘H-gebeurtenis. .. Ondersteun... Gestart  Handmatig Lokaal systeem
%COM+-systeemtoe. .. Deconfigur.,, Gestart  Handmatig Lokaal systeem
%Computer Browser Hiermee wo... Gestart  Automatisch Lokaal systeem
%COM-service woor 1., Hiermee wo.., Uitgeschakeld  Lokaal systeem
%DHCP Client Higrmee wo...  Gestark  Automatisch MNetwerkservice
%Distributed File Swst... Hiermee wo,.. Gestart  Automatisch Lokaal systeem
%Distributed Link Tra... Hiermee ku. .. Handmatig Lokaal systeem LI
o PR TRl & e T i Ll o FUF i 5
Litgebreid }\ Standaard
| | |

2. Zorg dat de drie Caretaker services op Gestart staan en dat bij elk het Opstarttype op
Automatisch staat ingesteld, zoals in bovenstaande afbeelding.
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Component Services
Om de Caretaker Event Sinks weer in te schakelen, volg deze stappen:
1. Open Component Services op de Exchange / Small Business Server
Start > Administrative Tools > Compon ent Services

2. Navigeer naar de node van Caretaker Antispam (onder COM+-toepassingen):

omponent Services = | Ellll
@ Bestand  Actie  Beeld Venster Help |_|ﬁ||i|

e @ X @ B rE

|_ Hoofdmap voor de consale

EI@ Compenent Services D D D

ED Zormputers COnderdelen Cude Raollen
E@ Dieze computer onderdelen

EI[:I COM+-toepassingen

B2 NET Utilities

E- ( 2t AnEisp AL

B[] Onderdelen Exporteren...

g Caretaket  Skarten

g Caretaker  Afsliten TPSink. 1
|2 Qude onderd:
-2 Rallen
H-%% COM+ Explarer Beeld .

- COM+ OC Dead L Mieuw venster hier
059 com+ Utibies |
H- 115 Out-Of-Proces

H-E% System Applicatio Eigenschappen
H- Workflow Event 5

[#-[Z1] DCOM-configuratie Help

F-(_] Distributed Transaction Coordinator
[]---[:I Actieve processen

[]--@ Active Directory: gebruikers en computers

[l Logboeken {lokaal)

[ Services (lokaal)

Werwijderen

£
b
B
£
b
B

3. Klik met de rechter muisknop op Caretaker Antispam en selecteer Inschakelen

,:.E'g Deze compuker
g---[“_] COM+-toepassingen
..g MET Ukilities

Als het witte cirkeltje met het kleine rode vierkantje uit het pictogram voor Caretaker Antispam is
verdwenen dan is Caretaker Antispam for Exchange Server weer ingeschakeld. Controleer voor de
zekerheid dat ook de volgende Onderdelen van Caretaker Antispam zijn ingeschakeld:

x CaretakerEventSink.AntispamSink.1
x CaretakerSMTPEventSink.AntispamSMTPSink.1
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Caretaker Antispam for Exchange Server verwijderen

Als u het spamfilter alleen wilt uitschakelen in plaats van te verwijderen, zie: Caretaker Antispam (tijdelijk)
uitschakelen (pagina 19).

Stappenplan
Mocht u de software toch willen verwijderen, volg dan deze 3 stappen:
1. Start > Configuratiescherm > Softwar e

2. Verwijder eerst Caretaker Antispam Event Sinks for Exchange Server (ExchangeTwo) zodat de
Event Sinks voor Exchange Server worden verwijderd.

3. Verwijder daarna Caretaker Antispam for Exchange Server (ExchangeOne) zodat de

verschillende services en bestanden worden verwijderd.

Het is niet ernstig als u deze volgorde niet heeft aangehouden. Echter, tussen het verwijderen van
ExchangeOne en ExchangeTwo kunnen foutmeldingen in het Windows logboek worden geschreven (de
Event Sinks kunnen niet communiceren met de services van Caretaker Antispam als er e-mailberichten

worden bezorgd).

Security descriptor

Na het verwijderen van de software blijft het Caretaker gebruikersaccount uitgeschakeld achter in de
Active Directory. Dit hoort.

Als u het gebruikersaccount toch verwijdert (niet aanbevolen) kan bij het weergeven van permissies op
bepaalde objecten in de Active Directory een security descriptor worden weergeven, in plaats van de
snelnaam Caretaker. Dit is op zich niet problematisch, echter u kunt aan de security descriptor (een code)
niet opmaken dat het Caretaker gebruikersaccount deze security descriptor had.

Caretaker Antispam for Exchange Server — Handleiding versie 1.1.4
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Spamberichten ouder dan 30 dagen automatisch opruimen

Gebruikers kunnen zelf berichten van de Spam folder wissen of naar hun Postvak In slepen. Ook kunnen ze
op ieder gewenst moment hun Spam folder verwijderen. Deze folder wordt namelijk vanzelf weer

aangemaakt als er een nieuw bericht als spam wordt geclassificeerd.

Met de Exchange System Manager kunt u ook een Recipient Policy creéren zodat berichten ouder dan
30 dagen automatisch door Exchange worden opgeruimd. Dit is geen functie van Caretaker Antispam
maar om de Exchange Server opgeruimd te houden hebben we de volgende instructie opgesteld:

1. Start > Alle programma’s > Microsoft Exchange > System Manager

2. Klik met de rechter muisknop op Recipient Policies en kies New > Recipient Policy

-E Exchange System Manager !E

% File  Ackion Miew Window Help | =0 |
2 | OE R 2

F_,, SKUNKMWORY (Exchange) Recipient Policies

B Global Settings
: - N Mame Priarit Last Modified

=] Recipients -
[ Details Ternplates A Default Polcy Lowesk 7l24/2007 4:451

{3 Address Templates

4 Al address Lisks

4 Al Global Address Lists
{3 Offline Address Lisks
{1l Recipient Update Servic
&=

-3 Adminiskrative Gro
-1 Taols

Wiew 3
Mew Window From Here

Refresh
E:xport List...

Help
1 | _P||<| | |

|Create a rmew Recipient Policy | |

3. Plaats een vinkje voor Mailbox Manager Settings en klik OK

New Policy

Property pages:

O E -Mail &ddreszes
Mailbox M anager 5 ettings

Cancel
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4. Geefin het veld bij Name een naam op voor deze Policy (bijvoorbeeld Spam Cleanup) en klik op

de knop Modify

Spam Cleanup Properties ﬂ
General | Wailbo b anager Settings [F'olicy]l Detailsl
&j Marme: ISpam Cleanup
Filter rules:
=
=
Eemove |
0K | Cancel | Apply Help |

5. Plaats alleen een vinkje voor Users with Exchange mailbox

nd Exchange Recipients

File Edit ‘Wiew Help

Find: IExchange Recipients
General | S[oragel Advanced
Show theze recipients:

v Users with Exchange maibox

N Users with external e-mail addreszes
[ Mail-enabled Groups

[~ Contacts with external e-mail addresses
[” Mail-enabled Public folders

[ Quen-bazed Distibution Groups

=

Find M ow |
Stop |
LClear All |

X

De policy geldt dan voor alle gebruikers met een Exchange mailbox.

Als de policy ook voor Mail -enabled Public folders moet gelden, plaats dan ook hier een vinkje.

Klik op OK
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Properties EH

General | Mailbax Manager Settings [F'olicy]l Detailsl

&S Marme: ISpam Cleanup

Filter rules:

[&{&{% [mailnickname="] [| =
[&[objectCategory=person|[objectClass=user](|[hometD B ="|[msExchHo
me5 erverM ame="]1) I

Modify... | Bemove |

0K I Cancel | Apply | Help |

Ga nu naar het tabblad Mailbox Manager Settings (Policy)

6. Stel When processing a mailbox in op Delete Immediately en verwijder alle vinkjes voor de
genoemde folders.

Spam Cleanup Properties ﬂ
General  Mailbox Manager Settings [Policy] | Detailsl

w'hen proceszing a mailbox:

Delete Immediately j
For each folder. process messages that exceed the size and age limit.

Folder | Age(days) | Sie=(KB] |~

O Inbox 30 1024

O 5ent ltems 30 1024

O Calendar 30 1024

O Tasks 30 1024

O.Jaumnal 30 1024

O Contacts i} 1024

O Hotes 30 1024 b

O Deleted Items 30 1024

O System Cleanup 30 1024 LI

Edi... Bemave I
[™ Send notification mail to user after processing fdeszage. . |
[ Exclude specific message classes: Custamize... |
0K | Cancel | Apply | Help |

Vergeet niet de vinkjes te verwijderen voor alle folders!

Klik op Add
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7. Het venster Folder Retention Settings verschijnt. Geef in het veld bij Folder het woord Spam op
en verwijder het vinkje bij Message Size (KB). Klik op OK

Folder Retention Settings EHE
Folder:
ISpam

¥ Age Limit [Daps) I30
[~ Message Size (KB} I

Cancel |

8. Controleer of uw instellingen overeenkomen met onderstaande afbeelding:

Spam Cleanup Properties ﬂ
General  Mailbox Manager Settings [Policy] | Detailsl

w'hen proceszing a mailbox:

Delete Immediately j

For each folder. process messages that exceed the size and age limit.

Folder | Agelidays) | Size(KB] | =
O inbox 0 1024
O sent ltems 30 1024
b m
O Calendar a0 1024
O Tasks 0 1024
O Joumnal i} 1024 —
O Contacts 30 1024
O Mates 30 1024
[ Delsted Items 0 1024 4|
agd.. | Ed. Bemove |

[™ Send notification mail to user after processing fdeszage. . |
[ Exclude specific message classes: Custamize... |

i} Cancel Apply | Help |
b\(‘:l

9. Klik op OK
Exchange SystemManager ___ HEEH
= | AE PR @
3 SKUNKWORX (Exchange) Recipiel

Global Settings — —

Recipients ame Priarit Last Modified

[ Details Templates J‘;Default Palicy Lawwest 712412007 4451

3 Address Templates @Spam Cleanup 1 47]2008 Z:03PI

il Al address Lists

[id Al Global Address Lists

4 Offline Address Lists

1 Recipient Update Servic
rit Policies

Administrativ

7 Tools

& Groups

U moet nu nog wel Mailbox Management inschakelen!
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10. Ga naar Administrative Groups > First administrative Group > Servers en klik met de rechter

muisknop op de servernaam van uw Exchange Server en kies Properties

" Exchange System Manager
™ File

Action  Yiew Window Help

Pj=] E3
JEETE

« = | OE R EFDR| @ E

24 SKUMKWORS (Exchange)
3 Global Settings
i1 Recipients

Modified

=3 Administrative Groups
E@ first administrative group
=L@ Sgrvers

EjﬁFirst Storage Group
A Protacals

Routing Groups

Stark Mailbox Management Process
L {1 Folders New b
B Tools All Tasks v
View 3

Mew Window From Here

Cuk

Copy
Refresh
Export List...

Help |

|Opens the properties dialag box For the current selectian. |

11. Ga naar het tabblad Mailbox Management

SKUNKWORE1 Properties

K E

Diagnostics Logging I Fublic Folder Referrals I Detailz I Directory Access I
RPC-HTTP I Policies I Security I Full-Text Indexing I Manitaring I
General I

Locales talbox kanagement

Start mailbox management process:

Fiun S aturday at Midnight

LCustomize... |

Beporting:

ISend summary report to administrator j

Adrnirigtratar:

IMark Laoman Browse... |

Stel bij Start mailbox management process
Reporting instellen (aanbevolen).

Klik op OK

12. Klaar.

een gewenst tijdstip in. U kunt eventueel ook

Als u in Exchange System Manager met de rechter muisknop op de servernaam van uw Exchange

Server klikt kunt u met Start Mailbox Management Process
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Troubleshooting
Logboek

Caretaker Antispam heeft onder Logboeken in Windows een eigen logboek genaamd “Caretaker”. U kunt
daar gedetailleerde logboekgegevens terugvinden:

Start > Systeembeheer > Logboeken

Problemen tijdens Productactivatie

X Zorg dat het IP-adres van de Exchange Server niet wordt geblokkeerd op uw firewall.
Productactivatie vereist communicatie met onze activatie-server op het Internet en gebruikt
hiervoor het standaard HTTP-protocol (poort 80). Zie ook het hoofdstuk Firewall Instellingen
(pagina 7) voor de noodzakelijke instellingen.

ExchangeTwo installatieproblemen

“There is a problem with this Windows Installer package”

Als tijdens de installatie van ExchangeTwo een melding over een probleem met het Windows Installer-
pakket verschijnt dan wordt dit hoogstwaarschijnlijk veroorzaakt door de configuratie van uw server.

ExchangeTwo verzorgt de installatie van de Exchange Event Sinks voor het filteren en verplaatsen van
spam berichten. Event Sinks vereisen enkele DLL-bestanden waaronder exodbprx.dll — Microsoft
Exchange OLEDB Proxy/Stub DLL. U kunt op de volgende wijze dit bestand opnieuw registreren:

X Log in als een administrator en open een Command Prompt.
X Wijzig met de volgende opdracht de huidige directory in de bin map van uw Exchange Server:
cd “C:\ Program Files \ Exchsrvr \ bin”
X Registreer het benodigde DLL-bestand met de volgende opdracht:
regsvr32.exe exodbprx.dll
x Als herregistratie succesvol is verschijnt de melding "DIIRegisterServer in exodbprx.dll succeeded.”

X  Start opnieuw de installatie van ExchangeTwo. Vanaf ExchangeTwo 1.2.0 wordt de correcte
registratie van dit DLL-bestand gecontroleerd en indien nodig hersteld.

Caretaker Antispam for Exchange Server — Handleiding versie 1.1.4
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“Unable to deactivate the internet address for the Caretaker user account”

"This is not essential, but please refer to the Caretaker Antispam for Exchange Server Manual for
information on how to deactivate its email address manually.”

Bij het creéren van het Caretaker gebruikersaccount wordt door Exchange Server ook automatisch een
mailbox aangemaakt, met bijbehorende internetadressen. Afhankelijk van uw Exchange omgeving kan dit
relatief lang duren.

ExchangeTwo probeert deze automatisch gegenereerde internetadressen weer te verwijderen — deze zijn
overbodig. Als de Exchange Server na 60 seconden nog niet klaar is met het aanmaken van de
internetadressen dan zal ExchangeTwo genoemde melding tonen.

Voor een goede werking van het spamfilter is het uitschakelen van deze adressen niet essentieel. Als u ze
toch wilt verwijderen dan kan dat op de volgende wijze:

1. Open de Active Directory - gebruikers en computers

2. Klik op Usersin je eigen forest / domein en raadpleeg de eigenschappen van de gebruiker
genaamd Caretaker

3. Ga naar het tabblad E-mail addresses en verwijder daar, met uitzondering van het none SMTP
adres, alle andere e-mail adressen — zoals de afbeelding hieronder:

Eigenschappen voor Caretaker i ili[

Irbellan I Ormgevitig I Sessies I Estem beheer I Terminal Services-profiel
Exchange Features Exchange Advanced
Ailgemeen I Adres I Accountl Frafiel I Telefoonsl Ellganisatiel Lid wan
COM+ I Exchange General E-mail Addreszes

Each e-mail address type has one default reply address. To change the
default, select an entry in the list, and then click Set As Primary.

E-mail addresses:

Tupe | Address
SMTP none
Mew... | Edit... I Remove | Seb bz Primary |

v Automatically update e-mail addreszes bazed on recipieni policy

Annuleren I Ioepassenl Help |

Opmerking: Het none SMTP-adres is door ExchangeTwo aangemaakt.

4. Klaar. Klik op OK
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Spamberichten worden niet geclassificeerd

Hieronder een overzicht van mogelijke oorzaken:

X Heeft u de Caretaker Antispam software wel geactiveerd? Als de software niet is geactiveerd zal
het spamfilter niet functioneren. U kunt de software met het programma Product Activation
activeren. Deze vindt u na installatie in het menu Start:

Start > All Programs > Caretaker > Product Activation

x Controleer de status van de verschillende onderdelen en services. Volg de stappen in het
hoofdstuk Caretaker Antispam inschakelen (pagina 20) om deze controle uit te voeren.

X Als het filter de afgelopen weken prima heeft gewerkt terwijl, nu alle spam weer in uw postvakken

wordt afgeleverd, is misschien het wachtwoord van het Caretaker gebruikersaccount verlopen.
Controleer dit als volgt:

0 Open Component Servi ces (Start > Administrative Tools)

0 Navigeer naar de node van Caretaker Antispam (onder COM+ Applications) en klik met de
rechter muisknop op Caretaker Antispam en kies Start:

i Comporentserviees ___________________________________ HEIE
> Ele adion vew Window Help |_|- 2]
= E R
[ Console Root
=B Component Services | D
=[] Computers

- Camputers
-2 My Computer

£ COM+ Applications

§ JMET Utilties

[ Carctaler /i
CO Exple g EParE-..
§ COM+ QC T

52 come gy Shu dos
115 Qut-of  _ Disable
System App

-2 wiorkflow Ev
(L] DCOM Canfig Delate

+1-(] Distributed Tran

[0 Running Proces:  PEoRErties
) 5 Active Directary Users and { pejp . local]
1 (2] Event Viewer (Local) _—

® g Services (Local)

Hew Window from Here

Indien de melding “The server process could not be started because the configured
identity is incorrect. Check the username and password” verschijnt dient u het
wachtwoord van het Caretaker gebruikersaccount opnieuw in te stellen en de optie
Password never expires in te stellen voor dit account:

Catalog Error

An error occurred while processing the last operation.
Error code 80004014 - The server process could not be started because the configured identity is incorrect, Check the username and password.

The event log may contain additional troubleshaaoting information.
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Om de melding “The server process could not be started because the configured identity
is incorrect” op te lossen dient u de volgende stappen te volgen:

1. Stel eerst het wachtwoord van het Caretaker gebruikersaccount opnieuw in. Open
hiervoor Active Directory Users and Computers  (Start > Administrative Tools).

2. Klik met de rechter muisknop op de Caretaker gebruiker en kies Reset password

-:J Active Directory Users and Computers

@ File Action Wiew ‘Window Help

+o | A@E LR XFLR 2E B LYEE

@ Active Directory Users and Computer

@1 saved Queries 5 7 =

EI--@ skunkwor,local ame — £2
123 Buitin € administrator User

Diescripkion |

Computers
[%l Domgin Controllers !ﬁCert Publishers — SOP¥..
([ ForeignSecurityPrincipals ﬂDHCP Administr Afjd to a group...

(&) MyBusiness ﬂEDHCP Users Disable Account
’ DnsAdmins
ﬂDnsUpdateProx
ﬂEDomain admins Exchange Tasks...
€7 0cmain Comput 9Pen Home Page
gzzDomain Controll 3End Mail

Mave. .,

3. Voer het wachtwoord opnieuw in en klik OK.

Built-in account For administering the com...

Members of this group are permitted to p...
Members who have administrative access ...
Members who have view-only access ko t,.,

DS Administrators Group

DNS clients who are permitted to perform ...
Designated adminis